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Los flujos financieros ilicitos (FFI) se
refleren al movimiento transnacional
de dinero que es ilegalmente obtenido,
transferido o utilizado . Los FFI estan
asociados a una diversidad de delitos,
incluidos el trafico de drogas, la corrup-
cion, el contrabando, la evasion fiscal, la
facturacion comercial falsa y la explota-
g cion ilegal de recursos naturales, entre

o - - otros, que pueden permear a todos los
r - sectores de la economia.

Dentro de la dindmica criminal para la-
var los recursos obtenidos de manera
ilegal, tanto el sector financiero, como
el sector real, tienen un rol muy impor-
SARLAFT 4.0 tante para evitar los FFI en la economia.
Estos recursos ilicitos, una vez penetran
en el circuito econémico legal, afectan la

Hablllt.ador de buenos seguridad, la libre competencia, las ex-
negOCIOS en el SeCtor portaciones, la inversién nacional y ex-

tranjera, la generacion de empleo, y en

FinanCierO y d’el . definitiva, el crecimiento econdmico vy el
Desa rrOIIO Econom":o bienestar del pafs.

Por esa razon, la adopcion de sistemas

de administracion de riesgo de lavado de

activos y financiamiento del terrorismo,

Nirdcior de laUIAF rQ/busOltos| y consistentes (lzon 'Ia dimen-

4 . sion de la amenaza, es el primer paso
Maristella Aldana Sanin b b

Vicepresidente de Cumplimiento de Bancolombia. para 'bl.mdar a los secﬁores, subsectores
y actividades econdmicas de la penetra-

Por: Javier Gutiérrez Lopez

cion de dineros de origen ilicito.
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El sistema antilavado de
activos y contra el finan-
ciamiento del terrorismo
de Colombia, hoy Sistema
Dinamico y Efectivo -SDE,
ha facilitado el camino de
las entidades de supervi-
sion, vigilancia y control
para implementar y mejo-
rar con el paso de los anos
la normatividad en la ma-
teria, también impulsados
por el compromiso del pais
de atender de la mejor for-
ma las Recomendaciones

del GAFI vy el proceso de
recalificacion en el que se
encuentra el Sistema ALA/
CFT/CFPADM. Esta evolu-
cion no solo ha respondido
a las dinamicas cambiantes
de la amenaza, sino ade-
mas, se ha generado con
el proposito de posicionar
al pais en los mas altos Iu-
gares en la region y en el
mundo mediante este SDE,
con cumplimiento técnico
de los estandares vy efecti-
vidad.

-
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Evoluciondela
normatividad y su
impacto en el sistema
financiero

En el ano 1992 mediante
el Decreto 1872 del 23 de
noviembre fue emitida la
primera norma para preve-
nir el lavado de activos. El
Decreto contemplaba con-
ceptos de monitoreo tran-
saccional, en tanto que exi-
gia que los bancos debian




identificar los movimientos
de los clientes para esta-
blecer perfiles de riesgo
asociados al lavado de ac-
tivos. Desde entonces, los
bancos empezaron a tra-
bajar en temas cruciales
para emprender la lucha
antilavado esforzandose
en comprender el funcio-
namiento de los distintos
sectores de la economia.

En los anos subsiguientes
el sector financiero con-
tinué incursionando en
conceptos de conocimien-
to del cliente, Reporte de
Operaciones Sospechosas
- ROSy control de transac-
ciones en efectivo, confor-
me lo establecié el Decreto
663 de 1993 en el Estatu-
to Organico del Sistema
Financiero - Capitulo XV
Prevencion de actividades
delictivas art. 102y 107.

En el ano 1995 fue expe-
dida la Ley 190 que in-
corporo el Estatuto Anti-
corrupcion, ratificando la
obligatoriedad de reportar
ROS al Ministerio de Ha-
cienda y Crédito Publico.
Un ano después, en 1996
todos los conceptos de
prevencion del lavado de

activosempezaronaserre-
copilados y ampliados bajo
el concepto de Sistema In-
tegrado para la Prevencion
del Lavado de Activos - Sl-
PLA, reglamentado por la
antigua Superintendencia
Bancaria mediante la Cir-
cular Externa 61.

Uno de los aspectos mas
relevantes que surgieron
con el SIPLA fue la capaci-
tacion en temas relativos
a identificacion de sena-
les de alerta y consolida-
cion de operaciones para
la prevencion de lavado de
activos. No obstante, en
aquellos anos la metodolo-
gia para prevenir efectiva-
mente este fendmeno era
todavia incipiente.

Ahora bien, el desarro-
llo digital y la Internet en
Colombia también eran
recientes. Para entonces,
predominaban los pagos
en efectivo, la cultura de
la bancarizacion no estaba
muy arraigada en Colom-
bia y el acceso a Internet
eralimitado.

En el ambito tecnoldgico,
los sistemas bancarios ca-
recian de robustez para la
consolidacion de informa-
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cion a gran escala, ya que
la custodia de la misma
se hacia de manera fisica,
ademas, el insumo para
andlisis de operaciones se
encontraba en carpetas
por clientes guardadas en
archivadores.

Los entes de control se han
ido fortaleciendo y multi-
plicando para hacerle fren-
te al flagelo del lavado de
activos y el financiamiento
delterrorismo - LA/FT. Por
ejemplo, mediante la Ley
526 del ano 1999 se cred
la Unidad de Informaciony
Andlisis Financiero - UIAF,
con el proposito de preve-
nir y detectar el lavado de
activos, sus delitos fuente
y, mas adelante, median-
telalLey 1121 de 2006, el
financiamiento del terro-
rismo. Lo anterior con el
proposito superior de pro-
teger la economia del pais
de la penetracion de dine-
ros de origenilicitoy lograr
el desmantelamiento de las
organizaciones criminales,
a partir de la disrupcion de
sus economias ilicitas.

Anos después, la Superin-
tendencia Financiera de
Colombia amplio la vision
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sobre el entendimiento de
la gestion del riesgo de LA/
FT evolucionando de un
sistema enfocado en la pre-
vencion del LA/FT, aun sis-
tema enfocado en la admi-
nistracion del riesgo. Por lo
tanto, se pas6 de un SIPLA
aun SARLAFT - Sistemade
Administracion del Riesgo
de Lavado de Activos y del
Financiamiento del Terro-
rismo, mediante la Circular
Externa 026 de 2008.

Esta nueva metodologia
propuso un orden dentro
del sistema con la imple-
mentacion de cuatro eta-
pas: identificacion, medi-
cion, control y monitoreo.
Asimismo, el transito hacia
el SARLAFT permitio la es-
tructuracion de diferentes
componentes que apoyan
la identificacion de opera-
ciones inusuales y carac-
terizacion de tipologias o
modus operandi que utili-
zan las personas u organi-
zaciones criminales para
filtrar dineros de origen
ilicito en el sector financie-
ro. Un hito trascendental
en esta etapa fue la cons-
truccion de modelos esta-
disticos que introdujo la
segmentacion por factores

de riesgo (clientes, canales,
productos vy jurisdicciones)
para establecer perfiles
por grupos de clientes con
base en sus caracteristicas.
Este avance hizo posible
una lectura del comporta-
miento transaccional por
cliente o por un grupo de
personas para establecer
posibles relaciones exis-
tentes entre ellos.

La esencia del SARLAFT
es gestionar los diferentes
escenarios de riesgo en
materia de LA/FT a los que
estan expuestas las entida-
des financieras, es asi como
incluye conceptos tales
como clientes de alto ries-
go, a los que se sumaron
las  denominados Perso-
nas Politicamente Expues-
tas - PEP, con base en lo
establecido en el Decreto
1674 de 2016. Esto para
proteger al sistema del de-
lito de corrupcion, particu-
larmente en lo relativo a la
administracionde recursos
publicos.

Por otro lado, el SARLAFT
también permitio fortale-
cerlagestiondedebidadili-
genciade conocimiento del
cliente, incluyendo el con-
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cepto de beneficiario final,
con el animo de identificar
las personas naturales que
fungen como controlantes
de personas juridicas. El
objetivoeraidentificaralos
duenosy ordenantes de las
transacciones que circulan
en el sistema financiero. Lo
anterior fue relevante para
impedir que el anonimato
y las empresas fachadas
fueran facilitadores de la
filtracion de dineros de ori-
gen ilicito.

El proceso de aterrizar el
SARLAFT en métodos apli-
cables a la realidad de los
participantes del sector
financiero requirio de es-
fuerzos individuales y co-
lectivos para estructurar
equipos multidisciplinarios
que dieran vida a la Circu-
lar Externa 026, a través
mecanismos transversales
que involucran toda la ca-
dena de valor que genera
controles efectivos, sufi-
cientes y robustos para la
prevencion o identificacion
de operaciones sospecho-
sas relacionadas con LA/FT.

A pesar de los grandes
avances obtenidos con la
implementacion del SAR-




LAFT, sin duda, el sistema
necesita continuar con su
proceso de evolucion para
que sea dinamico, eficaz,
util v predictivo en la lu-
cha contra los dineros de
origen ilicito y el crimen
organizado. Las dinamicas
de las organizaciones cri-
minales evolucionan a la
velocidad de la tecnologia
y los nuevos escenarios de
accion. El sector financie-
ro ha evolucionado igual-
mente creando nuevos
productos, soportados en
tecnologia que han impul-

sado la bancarizacion vy
la inclusion financiera, la
equidad, desincentivando
con ello el uso del efectivo.
Por tanto, la necesidad de
ejecutar actividades y ver
sus resultados en tiempo
real demanda la tecnifica-
cion de procesos, agilidad 'y
capacidad de gestionar los
riesgos derivados de nue-
vos canales electronicos de
inversion, medios de pago
agiles, practicos y seguros
en el ejercicio de compray
venta de bienesy servicios,
entre otros.

El emprendimiento
esde todos

El reto esta en cumplir con
el objetivo trazado por los
sistemas de administracion
de riesgos de LA/FT, pero
sin caer en el De-risking.

Con base en lo anterior,
la circular Externa 027 de
2020 evoluciond al SAR-
LAFT 4.0, un sistema que
hace una inmersion mas
profunda en el campo de
la interconectividad, auto-
matizacion e innovacion,
permitiendo a las institu-
ciones financieras adquirir
conocimiento tecnoldgico
aplicado al SARLAFT vya
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existente y sus nuevas disposiciones.
Frente a laadopcion de SARLAFT 4.0
la Superintendencia Financiera de
Colombia -SFC fue enfatica al sena-
lar que los sistemas de administra-
cion de riesgos no pueden represen-
tar una barrera para los negocios, la
adopcioén de nuevas tecnologias o la
inclusion financiera.

El objetivo de la SFC es brindar un
espacio de adaptabilidad del SAR-
LAFT a los cambios de tendencias
en los mercados, fortaleciendo la se-
guridad y el crecimiento econdmico
del pais, contribuyendo a debilitar el
musculo financiero de las organiza-
ciones criminales que pretendan ca-
nalizar y movilizar recursos ilicitos.
Esta actualizacion 4.0 del SARLAFT
responde también a la necesidad de
atender las observaciones incluidas
en el Informe de Evaluacion Mutua,
publicado por el Grupo de Accion
‘ Financiera de Latinoamérica - GA-
FILAT en 2018. Con respecto a los
estandares internacionales del GAFI,
en el SARLAFT 4.0 se evidencian im-
portantes avances., concretamente
frente alas Recomendaciones 12, 13,
16y 19, relacionadas con la exigencia
en materia de Debida Diligencia a las
PEP internacionales, la prohibicion
expresa de celebrar negocios con
bancos pantalla y el establecimiento
de contramedidas en las relaciones
comerciales con paises catalogados
de alto riesgo por el GAFI.




Adicionalmente, busca en-
caminar a las entidades
del sector financiero hacia
la puesta en marcha de un
sistema que promueva el
acceso y uso de productos
y servicios financieros a
toda la poblacion y a todos
los sectores en Colombia,
administrando el riesgo
de LA/FT y el de Financia-
miento de la Proliferacion
de Armas de Destruccion
Masiva (FPADM), basado
en la comprension del con-
texto tecnoldgico actual
y las formas sofisticadas
que se han suscitado para
el blanqueo de capitales y
financiacion de actividades
terroristas.

Un cambio fundamental
que trae el SARLAFT 4.0
es que pasa de enfatizar
el cumplimiento técnico a
enfatizar la efectividad del
sistema, con un gran im-
pulso al enfoque basado
en riesgo, en consonancia
con el Sistema Dinamico y
Efectivo - SDE. En muchos
aspectos, incluida la seg-
mentacion de los factores
de riesgo vy el proceso de
vinculacion, la SFC avanza
de las especificaciones so-
bre como hacerlo y pasa a

Impartir instrucciones so-
bre lo que debe lograr el
sistema. Al hacerlo, reco-
noce la madurez que han
ido adquiriendo las entida-
des, les otorga flexibilidad
en el diseno del sistema
acorde a su modelo de ne-
gocio, v a la vez les impone
mayores  responsabilida-
des.

Frente a esa mayor res-
ponsabilidad, existian dos
cursos de accion posibles.
El primero muy asociado
al temor a equivocarse,
que podia llevar a que se
extremaran los controles,
imponiendo restricciones
que, si bien mitigan los
riesgos, generan fricciones
para clientes y sectores. E|
segundo, asociado a la in-
novacion y al cambio, que
abre la puerta para que
el SARLAFT se posicione
como un habilitador de los
buenos negocios vy el creci-
miento econémico.

Bajo el primer enfoque,
prevalecen técnicas como
el De-risking frente a lo
desconocido vy es por ello
que puede resultar en con-
secuencias nefastas para
la innovacion, la inclusion
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financiera, el crecimiento
y el bienestar. En efecto,
como lo ha lo senalado el
GAFI, las nuevas tecnolo-
gias, productos vy servicios
relacionados crean nuevas
oportunidades para que
los criminales vy los terro-
ristas laven los recursos
provenientes de sus acti-
vidades ilicitas, el reto esta
en conocer a fondo el fun-
cionamiento de los nuevos
productos y sectores para
evitar que sean utilizados
para la comision de los de-
litos de LA/FT/FPADM, la
tecnologia debe avanzar.

Lejos de desincentivar esas
nuevas tecnologias, pro-
ductos vy servicios, el GAFI,
reconociendo que tienen
el potencial de acelerar
la innovacion financiera,
la eficiencia y mejorar la
inclusion financiera, pro-
mueve el conocimiento de
los riesgos asociados y una
gestion de los mismos, con
enfoque en los de mayor
relevancia.

Hacia ello apunta el se-
gundo curso de accion que
fue elegido. Para evaluar
su éxito, es fundamental
entender cuales son los
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buenos negocios y como
formular controles que
mitiguen el riesgo de que
el sector financiero sea
utilizado para canalizar re-
cursos de LA/FT/FPADM.
Respecto a este ultimo, la
nueva version SARLAFT
4.0 incluye por primera
vez el término FPADM.
Colombia es miembro del
Consejo de Seguridad
de Naciones Unidas, por
ende, esta obligada a rea-
lizar el congelamiento de
fondos u otros activos de
personas relacionadas en
listas terroristas.

Para determinar el nivel
de éxito en la implemen-
tacion del SARLAFT 4.0
también es necesario pa-
sar por el filtro de larenta-
bilidad, pero antes deben
ser medidos por su apor-
te a la sociedad vy al cre-
cimiento economico del
pais. Es frente a estas me-
diciones que la nueva ver-
sion de SARLAFT genera
las condiciones para que
los negocios estén marca-
dos con el sello de |a ética
y la integridad, avanzando
en la bancarizacion, la in-
clusiéon financiera, y la re-
duccion de la desigualdad.

Un requisito, si bien no
el Unico, para que los ne-
gocios estén estampados
con este sello, es la selec-
cion de las contrapartes
comerciales. Asi, la imple-
mentacion del SARLAFT
4.0 debe dotar a laentidad
de herramientas que le
permitan seleccionar muy
bien sus clientes al mo-
mento de la vinculacion,
de manera que, desde el
iniciode larelacién comer-
cial, sea posible prevenir la
penetracion de FFI.

El reto radica en que ello
se debe lograr sin entor-
pecer los procesos de vin-
culacion e identificacion y
conocimiento del cliente.
El SARLAFT 4.0 dota a las
entidades de la flexibilidad
necesaria para abordar
este reto. Por ejemplo, exi-
ge a las entidades identifi-
car y verificar la identidad
del potencial cliente, pero
puede hacerlo en ambien-
tes presenciales y no pre-
senciales apoyandose en
la tecnologia para lograrlo.

Ahora bien, el cuidado en
la seleccion de los clientes
no garantiza su compor-
tamiento durante la vida
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de la relacion comercial,
por lo que el SARLAFT 4.0
también incorpora medi-
das para mantener un co-
nocimiento actualizado de
los clientes y monitorear
que sus operaciones sean
consistentes con ese co-
nocimiento y con su perfil
de riesgo. El monitoreo de
operaciones también tie-
ne un marcado enfoque en
riesgos, partiendo desde
la segmentaciéon y otor-
gando flexibilidad en el di-
seno de las estrategias de
monitoreo.

Este cambio en la norma
representa una ventaja
para los participantes del
sector financiero ya que,
desde la Optica de monito-
reo transaccional otorga
la facultad para determi-
nar las variables vy la infor-
macion de su interés que
le apunten a mitigar los
riesgos propios de su acti-
vidad.

Con este enfoque, el SAR-
LAFT 4.0 no solo permi-
te a las entidades tomar
medidas para mejorar la
experiencia de los consu-
midores financieros, sino
que también permite en-




focar su atencion en los de
mayor riesgo, aumentan-
do su efectividad en la de-
teccion de aquellos nego-
cios que no cumplen con
los estandares de ética e
integridad.

Este enfoque aumenta la
efectividad enladeteccion
de operaciones sospecho-
sas que deben ser repor-
tadas por las entidades
financieras a la UIAF, para

mejorar asuvezlaefectivi-
dad del sistema ALA/CFT/
CFPADM con informacion
completa y oportuna que
apoye la produccion de
informes de inteligencia
financiera. En efecto, los
ROS de calidad son uno
de los principales insu-
mos para las actividades
de inteligencia financiera
de la UIAF, que se pueden
traducir en productos de
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inteligencia que den inicio
ainvestigaciones, judiciali-
zacion, sentencias conde-
natorias, inclusion en lis-
tas restrictivas y acciones
de extincion de dominio.

La tarea continua. EI SAR-
LAFT 4.0, como cualquier
sistema de gestion de ries-
gos debe estar en perma-
nente evolucién e incorpo-
rar mejoras continuas.
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Entre los principales desafios vy retos del sector finan-
ciero se destacan los siguientes:

I) Asegurar la completitud y calidad de la data
que circula a través de todos los flujos que es-
tructuran la prestacion de un producto o servi-
cio.

D Invertir e implementar nuevas tecnologias
que consoliden y custodien la informacion a ni-
vel transversal en las organizaciones.

}) Desarrollar aplicativos que integren las va-
riables o factores de riesgo como una estrate-
gia para establecer el perfil de riesgo LA/FT y
FPADM en etapas de perfilamiento de clientes
potenciales en canales de vinculacion digital.

I) Entender el fenomeno de FPADM para imple-
mentar controles predictivos y efectivos.

}) Emplear fuentes externas publicas seguras,
en el marco de la Ley 1581 de Habeas Data, que
incluyan informacién de PEP con sus relaciona-
dos en sus categorias (PEP de Organizaciones
Internaciones y PEP Extranjeros)

}) Articular un engranaje de tipo tecnolégico
que incluya los nuevos cambios de la norma: por
ejemplo, el redisefio de los formularios de vin-
culacidn, redefinicion del modelo de segmenta-
ciony la matriz de riesgo.

}) Capacitar a las areas comerciales sobre la
debida diligencia ampliada o intensificada para
clientes de perfil de riesgo alto, conceptos de
PEP, FPADM y beneficiario final, entre otros.

- @j/..
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La puesta en marcha del
SARLAFT 4.0 marca un
hito importante ya que
ofrece la posibilidad de
plantear estrategias diver-
sificadas de penetraciénen
nuevos mercados amplian-
do la cuota de clientes vin-
culados de forma segura.

Su objetivo es contribuir
activamente al fortaleci-
miento de la bancarizacion
en Colombia, lo que per-
mite desplazar la moviliza-
ciondedineros en efectivo;
fendmeno que desdibuja el
origende los recursosy los
participantes de las tran-
sacciones. Por lo anterior,
el SARLAFT 4.0 represen-
ta progreso econodmico,
fortalecimiento del sector
y un avance significativo en
la lucha contra el LA/FT/
FPADM.
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